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การ Login admin FortiGate 100E   

 

การก าหนดคา่ใหก้บั FortiGate 100E Firewall นัน้เบือ้งตน้จะตอ้ง Login เขา้หนา้ GUI เพ่ือก าหนดคา่ตา่งๆ 

ใหก้บั Firewall ได ้ดงันี ้

1. หากเช่ือมตอ่กบั Network ภายในเรียบรอ้ยแลว้ ใหเ้รียก https://192.168.1.1:4444 

 
 

2. กรอก Username และ Password  โดย Username : bigbenadmin  Password: BigBen1098 

 
 

 

 

 

 

 

 

 

https://192.168.1.1:4444/


3. เม่ือ Login เรียบรอ้ยแลว้จะปรากฏหนา้จอดงันี ้

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



การเช่ือมต่อ SSLVPN เพ่ือเขา้ใชง้านระบบภายในทั้ง BBP และ BBC 

1. เปิด Web browser เรียก https://110.77.138.65:10443 (BBP)  

https://159.192.121.154:10443 (BBC) 

 

  
 

 

 

 

2. กรอก Username : bigbenadmin  Password: BigBen1098 เพ่ือท าการ Login 

 
 

 

 

 

 

 

 

 

https://110.77.138.65:10443/
https://159.192.121.154:10443/


3. เลือก Download FortiClient > Windows 

 
 

 

 

4. เม่ือ Download เสรจ็เรียบรอ้ยแลว้ ใหท้  าการตดิตัง้ FortiClient 

 
 

 

5. รอการติดตัง้โปรแกรม FortiClient  
 

 
 



6. เลือก Yes, I have read and accept the License Agressment แลว้เลือก Next 

 
 

 

7. เลือก Secure Remote Access แลว้ เลือก Next 

 
 

 

 



8. ไมต่อ้งเลือก Additional ใดๆ ใหเ้ลือก Next ไดเ้ลย  

 
 

 

 

 

 

9. ก าหนด Path ส าหรบัการติดตัง้ หรือใชท่ี้เขาก าหนดมาใหแ้ลว้ก็ได ้แลว้เลือก Next 

 



 

10. เลือก Install เพ่ือยืนยนัการติดตัง้  

 
 

 

11. รอการติดตัง้  

 



 

12. เลือก Finish เสรจ็สิน้การติดตัง้ Program FortiClient  

 
 

 

 

13. เปิด Program FortiClient  

 
 

 

 



14. ก าหนดคา่โดยเลือกท่ี REMOTE ACCESS เลือก Configure VPN  

 
 

15. ก าหนดคา่ส าหรบั BBP-VPN ดงันี ้

Connection Name: BBP-VPN    Remote Gateway: 110.77.138.65 

เลือก Customize port: 10443   Authentication เลือก Save Login 

Username: bigbenadmin   เลือก Save 

 



16. กรอก Password เลือก Connect  

 
 

17. ระบบเช่ือมตอ่เรียบรอ้ยแลว้ สามารถใชง้าน Network ภายในทัง้ BBP และ BBC ได ้

 
 

 



 
 

18. หากตอ้งการเพิ่ม Site BBC เลือก Add a new connection เปล่ียน Remote IP Address เป็น 

159.192.121.154  

 
 



 
 

19. เลือก Site ท่ีตอ้งการจะ Connect เสรจ็แลว้ใส ่Password เลือก Connect  

 

 

 

 



การเพ่ิม User ส าหรับ SSLVPN  

1. เปิด Web Browser เรียก https://192.168.1.1:4444  ส  าหรบั BBP และ https://192.168.10.1:4444 

ส  าหรบั BBC  เสรจ็แลว้ Login ดว้ย Admin User คือ bigbenadmin 

 
 

2. เลือกตรง User & Device > User Definition  

 
 

 

 

 

 

https://192.168.1.1:4444/
https://192.168.10.1:4444/


3. จะแสดงจ านวน User ท่ีถกูสรา้งขึน้ทัง้หมด หลงัจากนัน้เลือก Create New  

 
4. เลือก Local User แลว้เลือก Next  

 
5. ก าหนด Username และ Password แลว้เลือก Next 

 



6. เลือก Next เพ่ือขา้มขัน้ตอนการท า Two Factor Authentication 

 
 

7. เลือก User Group > เลือก SSLVPN Group เสรจ็แลว้เลือก Submit 

 
 

 

 

 

 

 

  



การก าหนด Reserve DHCP  

เป็นการก าหนด IP Address ใหก้บั MAC Address เพ่ือให ้MAC Address นัน้ๆ สามารถใช ้IP Address เดมิได้

ตลอดไป  

1. เปิด Web Browser เรียก https://192.168.1.1:4444  ส  าหรบั BBP และ https://192.168.10.1:4444 

ส  าหรบั BBC  เสรจ็แลว้ Login ดว้ย Admin User คือ bigbenadmin 

 
2. เลือก Network > Interface > FW-To-L3SW > LAN-Office-HQ เลือก Edit 

  
 

 

 

 

https://192.168.1.1:4444/
https://192.168.10.1:4444/


3. เล่ือนลงมาเจอ DHCP Server แลว้เลือก Advance  

 
 

4. เล่ือนลงมาจนเจอ IP Address Assignment Rules > เลือก Create New 

 
5. ก าหนด MAC Address เลือก IP Address ท่ีตอ้งการจะ Reserve เสรจ็แลว้เลือก OK  

 



6. เลือก OK เพ่ือยืนยนัการสรา้ง 

  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



การก าหนด User admin เพ่ือเขา้ Config FortiGate 100E 

1. เปิด Web Browser เรียก https://192.168.1.1:4444  ส  าหรบั BBP และ https://192.168.10.1:4444 

ส  าหรบั BBC  เสรจ็แลว้ Login ดว้ย Admin User คือ bigbenadmin 

 
2. ไปท่ีเมน ูSystem > Administrators 

 
3. เลือก Create New > Admin 

 

https://192.168.1.1:4444/
https://192.168.10.1:4444/


4. ก าหนดขอ้มลูส าหรบั User Admin ใหม ่เสรจ็แลว้เลือก OK 

 
 

Username: anssecurityadmin 

Type: Local User 

Password: ******** 

Confirm Password: ******* 

Administrator Profile: เลือก super_admin 

 

 

 

 

 

 

 

 

 

 

 

 



การสร้าง Policy ส าหรับก าหนดการใชง้าน 

การก าหนด Policy ส าหรบัอนญุาตใหแ้ตล่ะ Network ใชง้านได ้ 

1. เปิด Web Browser เรียก https://192.168.1.1:4444  ส  าหรบั BBP และ https://192.168.10.1:4444 

ส  าหรบั BBC  เสรจ็แลว้ Login ดว้ย Admin User คือ bigbenadmin 

 
2. ไปท่ีเมน ูPolicy & Objects > IPv4 Policy เลือก Create New 

 
 

 

 

 

 

 

https://192.168.1.1:4444/
https://192.168.10.1:4444/


3. ก าหนดคา่ใหก้บั Policy เสร็จแลว้เลือก OK 

 

 
 

 

 

 



Name    ตัง้ช่ือใหก้บั Policy 

Incoming Interface  Network ท่ีเป็นตน้ทาง 

Outgoing Interface  Network ปลายทางท่ีตอ้งการไป 

Source   IP Address ท่ีตอ้งการจะท า Policy 

Destination  IP Address ปลายทางท่ีเราตอ้งการจะไป ในตวัอยา่งเลือก All เพราะวา่เรา

ตอ้งการใชง้าน Internet ในทกุๆ Website 

Schedule   สามารถก าหนดเวลาเปิด-ปิด Policy ได ้

Service  ก าหนด Service ท่ีตอ้งการใหใ้ชง้าน เชน่ ถา้ตอ้งการเปิดการใชง้านแค ่web-

site เท่านัน้ ก็เลือก HTTP และ HTTPS  

Action:    ก าหนดวา่จะอนญุาตใหใ้ชง้านหรือไมอ่นญุาตใหใ้ชง้าน 

Inspection Mode:  การก าหนดการแกะขอ้มลูในการเรียกใชง้านวา่จะใหท้  างานแบบไหน ปกตจิะใช้

คา่ Default คือ Flow-Based 

NAT หากใชง้าน Internet ตอ้ง NAT เป็น IP จรงิเพ่ือใชง้าน Internet  

Security Profiles สามารถก าหนด Security เพิ่มใหก้บั Policy เม่ือมีการใชง้าน Policy เชน่ หาก

เปิด Policy ไป Internet อาจจะเปิด Security Profile เพิ่มในสว่นท่ีเป็น 

Antivirus, DNS Security, Web Filtering เป็นตน้ 

Log Allow Traffic ส าหรบัเปิดการเก็บ Log file เพ่ือ Monitor  

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


